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PARECER JURIDICO

Ementa: ANALISE DA ADEQUACAO DO
EDITAL DO TESTE DE PROGRESSO
NACIONAL — ABEM 2021. PROTECAO DA
PRIVACIDADE E ADEQUACAO A LEI
GERAL DE PROTECAO DE DADOS. DA
TEMPORALIDADE DO ARMAZENAMENTO
DOS DADOS. MEDIDAS DE
CONFORMIDADE DA EMPRESA
CONTRATADA.  ENCARREGADO  DE
DADOS.

Trata-se de parecer acerca da adequacao do
Edital do Teste de Progresso 2021, elaborado pela Associacdo Brasileira de
Educacdo Médica - ABEM. O presente parecer analisard os seguintes eixos

tematicos:

a. Adequacdodo Edital asnormas da Lei Geral de Protegdo de

Dados Pessoais — LGPD (Lein®13.709/2018);

b. Adogdao de medidas de temporalidade, transparéncia e

responsabilizagdo dos agentes envolvidos;

c. Adocao de medidas de segurangae protecao de dados pela

empresa contratada.
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Passa-se, portanto, a analise dos topicos

propostos.
I. INTRODUCAO

a. PROTECAO DA PRIVACIDADE E ADEQUACAO A LEI GERAL DE

PROTECAO DE DADOS

3. A protecdo de dados pessoais ndo ¢ uma
demanda recente no mundo, tampouco no Brasil. A Lei Geral de Protecao de
Dados Pessoais— LGPD (Lei n°® 13.709/2018) foi aprovada em agosto de 2018,
trés meses apos aentrada emvigor da Regulamentagao 16/679/CE, popul armente

conhecida como General Data Protection Regulation — GDPR.

4. A LGPD passou a produzir efeitos,
parcialmente, em 18 de setembro de 2020, apds um longo percurso nas casas
legislativas. No dia 01 de agosto de 2021, as sang¢des previstas na lei passaram a
produzir efeitos, podendo a Autoridade Nacional de Prote¢do de Dados (ANPD)

aplicar as sanc¢des administrativas prevista no art. 52 de maneira imediata.

5. A lei se aplica as empresas de todos os
segmentos econdmicos, sem distingdo de atuagdo. A Associacdo Brasileira de
Educacao Médica — ABEM nao se omitiu em sua obrigacdo de adequar seus
procedimentos internos as exigéncias da lei e a demandar de seus fornecedores e
parceiros comerciais a observancia dos padrdes minimos de protecao de dados

pessoais exigidos pelalei.

6. Nesse sentido, iniciou seu programa de
adequagao a LGPD, auxiliada pelo escritorio de advocacia Sarubbi Cysneiros

Advogados Associados,emparceriacom Santa Cruz — Direito e Tecnologia, para
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adequar-se as normas de privacidade, prote¢cdo de dados e seguranca da
informacdo. No curso de seu processo de adequacdo a Lei Geral de Protegao de
Dados Pessoais,a ABEM se comprometeu a adotar as melhoras préticas do
mercado no que diz respeito ao tratamento de dados de seus associados, parceiros
e colaboradores, obrigacao que deve ser observada por seus parceiros € potenciais

parceiros comerciais.

7. Isso porque, o estabelecimento de padrdes
elevados de protecdo de dados pessoais ndo decorre apenas de uma demanda
regulatoria ou legal. Torna-se, cada vez mais, uma exigéncia de mercado para
organizagdes publicas e privadas que competem em uma economia global a qual

tem os dados, pessoais e ndo pessoais, como elemento central.

8. O presente parecer tem por objetivo
demonstrar de maneira clara e objetiva os procedimentos adotados pela ABEM
para a garantia da prote¢ao dos dados pessoais utilizados no Teste de Progresso
2021, de modo a deixar claro paraas institui¢cdes e alunos participantes as regras

da utilizagdo dos dados.

II. ADEQUACAO DO EDITAL AS NORMAS DA LEI GERAL DE PROTECAO DE
DADOS PEssoals — LGPD (LEIN° 13.709/2018)

9. A presente analise terd como fundamento as
clausulas de protecdo e uso de dados dispostas nas obrigagdes das partes € nas
clausulas especificas de sigilo. E importante destacar que o edital esta alinhado

com os principios disciplinados no art. 6°da LGPD, como se demonstrara.

10. Os dados serdo utilizados, pela ABEM e pela
empresa contratada, para propositos legitimos, especificos, explicitos e

informados ao titular, sem possibilidade de utilizagdo posterior de forma
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incompativel com essas finalidades. A finalidade estd disposta de maneira

expressa no edital:

DAS DISPOSICOES PRELIMINARES
(..)

1.1. Este Edital dispoesobreas diretrizes, os procedimentos
e os prazosreferentes ao Teste de Progresso Nacional Abem
—2021, a serem cumpridos pela ABEM e pelas Instituicoes
de Educacgdo Superior (IES) associadas participantes.

11. Nao ha qualquer intencdo por parte da ABEM
em armazenar ou manter para si registro dos dados utilizados no Teste de
Progresso para finalidades diversas da prevista no Edital. Todos os dados
utilizados pela ABEM serao apenas os estritamente necessarios para o alcance
das finalidades a que o Teste se propoe. A relagao contratual estabelecida coma
empresa contratada também estipula a obriga¢ao de eliminagao dos dados assim

que cumpridaa finalidade a que se destinam, como dispde a clausula 5.3:

4.3. Das obrigagoes da empresa contratada:

(..)

p) eliminar os dados pessoais referentes aos alunos e
institui¢oes de ensino por meio de procedimentos seguros e
gerar a evidéncia adequada, de acordo com as melhores
praticas de mercado, que comprove a exclusdo dos dados;

12. Além disso, importante destacar que escolas e
alunos terdao acesso individualizado, com credenciais de acesso proprias, as
informagoes relativas ao seu progresso individual pelo sistema da ABEM, cuja

protecdo ¢ garantida por criptografia.

5.2. Incentivos na Modalidade 11:
(...)

Il Os dados presentes no sistema da Abem serdo
criptografados;
(...)

VII Apenas as escolas com sua senha individual terdo
acesso aos grdficos pelo sistema da ABEM.

e
(61) 3022-8800/2191-2000
SCN Quadra 02, Bloco D, Torre B, Salas 1231 a 1234 - Liberty Mall - Asa Norte - Brasilia-DF - CEP: 70712-903



)N

SARUBBI CYSNEIROS

ADVOGADOS ASSOCIADOS

VIII Apenas os alunos com sua senha individual terdo
acesso ds informagoes relativas ao seuprogresso individual
pelo sistema da ABEM.

13. Desse modo, os dados dispostos no sistema da
ABEM serao de uso exclusivo das instituicdes de ensino e alunos, por meio de
acesso individualizado, sem qualquer possibilidade de utilizagao, por parte da
ABEM oudeterceiros,detais dados, para qualquer finalidade diversa da prevista.
Para os aderentes a Modalidade II, havera o compartilhamento de dados para
alimentar o sistema da ABEM, com todas as salvaguardas citadas anteriormente,
cuja finalidade ¢ o desenvolvimento de ferramentas de anélise e divulgacao de

resultados, conforme disciplinado no edital:

14.

5.3. Incentivos na Modalidade I1:

()

1 0 compartilhamento do banco de dados com os resultados
de cada aluno servird para alimentar o programa
desenvolvido pela ABEM que tem a finalidade de
desenvolvimento de ferramentas proprias de andlise e
divulgacdo de resultados com interfaces mais amistosos e

elevado nivel de sigilo e seguran¢a quanto a prote¢do dos

dados.

III. DA TEMPORALIDADE DO ARMAZENAMENTO DOS DADOS

15. Uma vez dispostos no sistema da ABEM, os
dados pessoais dos alunos deverao ser armazenados por no minimo 6 (seis) anos,
periodo pelo qual os alunos poderdo realizar o Teste de Progresso. A manutencgao
dos dados em sistema por tal periodo, cujo acesso, repita-se, ¢ individualizado,
decorreda proprialogica do desenvolvimento de uma série historica de avaliagao,

pois se os dados forem eliminados logo apds a realizagdo do Teste, ndo seria
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possivel realizar a comparagdo com os anos passados e avaliar o progresso do
aluno. Ao fim da série historica de avalia¢do, os dados dos alunos concluintes

deverdo ser eliminados, pois a finalidade tera sido realizada.

16. Percebe-se que as disposi¢des do Edital estio
alinhadas aos principios da Privacy by Design e Privacy by Default, segundo os
quais a privacidade deve ser observada desde a concepcao do produto ou do
servico até a sua execucdo e a garantia da privacidade e protecdo dos dados ¢

estabelecida por padrao, respectivamente.

17. Tais obrigacgdes estdo dispostas no Edital da

seguinte forma:

7.DO SIGILO

7.1. As partes se obrigam a manter sob o mais estrito sigilo,
os dados e as informagoes referentes ao Teste de Progresso
Nacional Abem—2021, sendo vedado, de qualquer forma,
direta ou indiretamente, dar publicidade ou conhecimento a
terceiros das informacgoes confidenciais trocadas entre os
participes ou por eles geradas na vigéncia deste EDITAL.

7.2. O banco de dados, exclusivamente das escolas
aderentes a Modalidade Il de incentivos, sera arquivado no
sistema da ABEM, e NAO CONTERA IDENTIFICACAO
DAS ESCOLAS, NUCLEOS ou ESTUDANTES,

7.2.1. Para fins de realiza¢do da avaliagdo do progresso
dos alunos ao longo dos anos, os dados de inscrigdo
deverdo ser armazenados em sistema da ABEM por 6 (seis)
anos, periodo no qual os alunos podem realizar o Teste de
Progresso, cujo acesso serd restrito aos alunos para
acompanhamento da evolugdo de seu desempenho.

7.2.2. A ABEM ndo realizara qualquer tratamento dos
dados pessoais dos alunos inseridos em seus sistemas,
garantindo a segurancga das informag¢des para consulta
individualizada pelos alunos e instituicoes de ensino,
adotando mecanismos de seguranca e medidas tecnicas e
administrativas aptas a proteger os dados de acessos
indevidos ou ndo autorizados.

7.2.3. Apos o prazo de 6 (seis) anos e apos a emissdo do
certificado de participagcdo, os dados dos alunos
concluintes da ultima etapa do Teste de Progresso serdo
anonimizados da plataforma ABEM.
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7.2.4. A ABEM adota mecanismos de criptografia e outras
medidas de seguranca técnicas e administrativas para
garantir a confidencialidade, integridade e disponibilidade
dos dados inseridos em seus sistemas, resguardando os
dados de acessos indevidos ou ndo autorizados.

18. Assim, percebe-se que as disposi¢des

editalicias estdo alinhadas aos seguintes principios da LGPD:

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

I - finalidade: realizagdo do tratamento para propositos
legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

1l - adequacio: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto
do tratamento,

Il - necessidade: limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento de
dados;

1V - livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a durag¢do do
tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de
exatiddo, clareza, relevancia e atualizacdo dos dados, de
acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacoes
claras, precisas e facilmente acessiveis sobre a realizacdo
do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacoes acidentais ou ilicitas
de destruigdo, perda, alteragdo, comunicagdo ou difusdo,

VIII - prevencdo: ado¢do de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do
tratamento para fins discriminatorios ilicitos ou abusivos;
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X - responsabilizacdo e prestacdo de contas:
demonstracdo, pelo agente, da ado¢do de medidas eficazes
e capazes de comprovar a observincia e o cumprimento das
normas de protegdo de dados pessoais e, inclusive, da
eficdcia dessas medidas.

19. Ainda, o artigo 16 da LGPD prevé a
necessidade de eliminagao dos dados pessoais apos o término do tratamento dos
dados, sendo que o artigo 15, inciso I, determina que o término do tratamento de

dados pessoais ocorre pelo alcancar da finalidade de tratamento, vejamos:

Art. 15. O término do tratamento de dados pessoais
ocorrerd nas seguintes hipoteses:

1 - verificacdo de que a finalidade foi alcancada ou de que
os dados deixaram de ser necessarios ou pertinentes ao
alcance dafinalidade especifica almejada,

Art. 16. Os dados pessoais serdo eliminados apos o termino
de seu tratamento, no ambito e nos limites técnicos das
atividades, autorizada a conservagdo para as seguintes
finalidades.

20. Também ¢ dever das empresas desenvolver

acdes educativas e boas praticas:

Art. 50. Os controladores e operadores, no admbito de suas
competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associacoes, poderdo
formular regras de boas prdticas ¢ de governanga que
estabelecam as condicoes de organizacdo, o regime de
funcionamento, os procedimentos, incluindo reclamagoes e
peticoes de titulares, as normas de seguranga, os padroes
técnicos, as obrigacoes especificas para os diversos
envolvidos no tratamento, as acdes educativas, os
mecanismos internos de supervisdo e de mitigagdo de riscos
e outros aspectos relacionados ao tratamento de dados
pessoais. (Grifo nosso).

21. Como j4 evidenciado,a ABEM esté passando
por processo de adequagao as disposicoes da LGPD, assessorada por consultorias
especializadas para se adequar as exigéncias da lei. Nesse contexto, a adog¢ao dos

principios da Governanca de Dados (transparéncia, responsabilizacdo, prestagao
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de contas) faz parte de um compromisso assumido pela Alta Direcdo, cujo
proposito esta alinhado ao respeito aos direitos dos titulares de dados, sejam eles

associados, parceiros ou colaboradores.

IV. DAS MEDIDAS DE CONFORMIDADE DA EMPRESA CONTRATADA

22. A Edudata tem como compromisso garantir a
seguranca dos dados pessoais dos alunos inscritos no Teste de Progresso e, para
isso, adota medidas de seguranga, técnicas e administrativas, para preservar a
confidencialidade, a integridade, a disponibilidade e a autenticidade dos dados

utilizados no Teste.

23. Todos os colaboradores da empresa assinam
termo de confidencialidade, no qual sdo dispostas exigéncias de sigilo e atuacdo
¢ticano que dizrespeito a utilizagdode dadospessoais e informagdes corporativas
estratégicas. Os sistemas utilizados para a realizagdo do Teste sao protegidos por
mecanismos de seguranga e o banco de dados no qual sao armazenados os dados
pessoais possui registro de acesso (log de acesso), garantindo a rastreabilidade,

além de protecdo por criptografia e antivirus.

24. Os colaboradores que tém acesso aos dados
adotam mecanismo de autenticacdo da identidade paraacessar o banco de dados,
comlogin e senha, e somente os colaboradores quenecessitamteracessoao banco

de dados podem acessa-lo para a realiza¢do do objeto do Teste de Progresso.

25. Os colaboradores da empresa sao submetidos a
treinamentos semestrais em relagao as medidas de segurancga da informacao e
protecao de dados pessoais, de modo a garantir a internalizagdo da cultura de

protecao de dados pessoais.
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26. A empresa mantém relatério interno do
processamento de dados, de modo a garantir a previsibilidade e gerenciabilidade

do tratamento de dados, ambos principios da Governanca de Dados.

27. Por fim,havendoumincidente de seguranca da
informagdo, o evento sera imediatamente comunicado aos responsaveis pela
empresa ¢ ao controlador para a adoc¢ao de medidas de contingéncia para

minimizar os danos relativos ao vazamento ou mau uso de dados.

V. Do ENCARREGADO DE DADOS

28. Para estabelecer uma relagao de confianga e
transparéncia com seus associados, parceiros e colaboradores,a ABEM conta
comEncarregado de Dados para aceitar reclamagdes e comunicacoes dos titulares
de dados, prestar esclarecimentos e adotar providéncias, orientar funcionarios e
contratados da entidade a respeito das praticas a serem tomadas em relagdo a

protecdo e a privacidade de dados pessoais.

29. Todos osinteressados podem entrar em contato
com o Encarregado de Dados da ABEM, cujas informacdes de contato estdo
disponiveis napaginainicial do site. O Encarregado de Dados da ABEM pode ser

acionado via o e-mail encarregado.abem(@santacruzadv.com.

E o parecer.

Brasilia, 16 de agosto de 2021.

(assinatura em fac-simile ou por certificado digital)
Rodrigo da Costa Alves
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